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Microsoft Forefront TMG 管理組件指南

 Microsoft Forefront Threat Management Gateway (TMG) 是進階封包與應用程式層狀態檢驗式防火牆、虛擬私人網路 (VPN) 以及網頁快取解決方案，可協助安全地發行遠端存取的內容、保護分公司的安全，並防範外部與內部的網頁型威脅。 Forefront TMG 讓您很容易就能透過改善網路安全性和效能，發揮現有資訊技術 (IT) 投資的最大效用。 

文件版本

本指南是根據 7.0.7695.100 版 Forefront TMG 管理組件撰寫的。

修訂歷程記錄
	版本發行日期
	變更


	2009 年 12 月
	本指南的原始版本


Forefront TMG 管理組件指南提供下列資訊：


Forefront TMG 管理組件簡介

需求

入門

選用設定

了解管理組件作業

附錄： 報告

附錄： 指令碼
Forefront TMG 管理組件簡介

Forefront Threat Management Gateway (TMG) 管理組件會監視 Forefront TMG 事件及警示、Forefront TMG 元件和 Forefront TMG 連線能力。

Forefront TMG 管理組件包括監視器、規則和檢視，可供在 Forefront TMG 伺服器上執行監視及疑難排解問題。 這套管理組件也包括健康狀態模型，根據服務模型語言 (Service Modeling Language, SML)，分析效能、可用性、設定和安全性輸入及 Forefront TMG 的狀態，以判斷系統的整體狀態。

取得最新管理組件和文件

您可以在 System Center Operations Manager 2007 類別目錄 (http://go.microsoft.com/fwlink/?LinkId=82105) 中找到 Forefront TMG 管理組件。

新增功能

下列功能包含在本版的 Forefront TMG 管理組件中：


陣列健康狀態展開


新 Forefront TMG 的探索及監視功能如下：


URL 篩選


SMTP 保護


EMP - 企業惡意程式碼檢查


SIP - 工作階段初始通訊協定


ISP 備援


NIS - 網路檢查系統


完整拓撲探索


超過 70 個新事件


超過 10 個新效能計數器

支援的設定

Forefront TMG 有兩種版本可供使用： Standard 和 Enterprise。

Forefront TMG 管理組件支援獨立 Forefront TMG 伺服器或 Forefront TMG 伺服器之陣列的任何組合。 此管理組件會自動辨識 Forefront TMG 伺服器的陣列部署，並將所有陣列成員群組在該陣列之下。 若要確保陣列成員正確進行監視，請在每部 TMG 伺服器上安裝 SCOM 監視代理程式。
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附註

如果已經安裝監視代理程式，不需要再重新安裝。

下表詳細列出 Forefront TMG 管理組件的已支援設定。

	設定
	支援

	Windows Server 2008
	是，僅支援 64 位元

	陣列安裝
	是

	企業安裝
	是

	無代理程式監視
	否


需求

為了讓 Forefront TMG 管理組件能夠正確運作，還有一些其他需求：


每部 Forefront TMG 電腦都必須由 System Center Operations Manager 2007 進行管理。


Operations Manager 必須設定為允許手動安裝代理程式 (可以手動或自動核准)。 推入安裝需要在 Forefront TMG 電腦上依預設封鎖的遠端程序呼叫 (RPC) 和伺服器訊息區塊 (SMB)。


Operations Manager 代理程式必須在 Forefront TMG 電腦上以手動方式安裝 (如果未設定為自動核准，則必須在 Operations 主控台中核准)。


若要啟用 Forefront TMG 電腦的監視，必須符合下列其中一個需求：


Forefront TMG 電腦必須位於與 Operations Manager 伺服器相同的網域中，或是對管理伺服器的網域有 Kerberos 信任的網域中。


如果未符合上述需求，則必須在 Forefront TMG 電腦和 Operations Manager 伺服器上安裝數位憑證，並使用 MomCertImport.exe 工具進行設定。


存取規則必須在 Forefront TMG 中進行設定，以允許 Forefront TMG 電腦與管理伺服器通訊。 這種通訊是從本機主機網路到代表 TCP 連接埠 5723 上管理伺服器的網路、電腦或電腦組。存取規則是依陣列為 Forefront TMG Enterprise Edition 訂定，而依伺服器為 Forefront TMG Standard Edition 訂定。


Forefront TMG 管理元件 (一種 Microsoft Management Console) 應該安裝在 Operations Manager 操作員的本機電腦上，否則啟動主控台的工作將失敗。


如果 Forefront TMG 管理主控台已安裝在操作員的電腦上，操作員應該加入至下列其中一個 Forefront TMG 角色。


Forefront TMG 系統管理員 (Enterprise Edition 中陣列或企業系統管理員)：允許 Forefront TMG 監視與設定的完整存取。


Forefront TMG 稽核員 (Enterprise Edition 中陣列或企業稽核員)：允許 Forefront TMG 監視的完整存取、檢視 Forefront TMG 的能力，以及設定記錄和警示的能力。


Forefront TMG 監視稽核員 (Enterprise Edition 中陣列或企業監視稽核員)：僅允許 Forefront TMG 監視的完整存取。


如果 Forefront TMG 管理主控台已安裝在操作員的電腦上，操作員的電腦應該加入至下列其中一個 Forefront TMG 電腦組： 遠端管理電腦或企業遠端管理電腦。 這會允許電腦上的主控台連線到 Forefront TMG RPC 介面。


AdamSites.exe (http://go.microsoft.com/fwlink/?LinkId=168771) 應該安裝在主控設定存放區伺服器 (CSS) 角色之 Forefront TMG 電腦的 %ProgramFiles%\Microsoft Forefront TMG 資料夾中 (如需詳細資訊，請參閱 管理組件探索的物件)，以便讓相對應的工作能夠運作。


Dnstools.exe (http://go.microsoft.com/fwlink/?LinkId=168772) 應該安裝在主控防火牆角色之 Forefront TMG 電腦的 %ProgramFiles%\Microsoft Forefront TMG 資料夾中 (如需詳細資訊，請參閱管理組件探索的物件)，以便讓相對應的工作能夠運轉。

入門

下列主題會描述匯入管理組件之前應該採取的動作、匯入管理組件之後應該採取的任何步驟，以及有關自訂的資訊：


匯入管理組件之前

如何匯入 Forefront TMG 管理組件

建立自訂的新管理組件
匯入管理組件之前

匯入 Forefront TMG 管理組件之前，請注意下列限制： 


您必須先移除舊版 Forefront TMG 管理組件，才能匯入最新版本。


針對已啟用 DNS 和 DHCP 連線能力檢查器的 Forefront TMG 環境，如果其中一個連線能力檢查器失敗，警示會識別不正確的連線能力檢查器為失敗。 這是已知的問題，在此管理組件的未來版本中會設法解決。

匯入 Forefront TMG 管理組件之前，您必須執行下列作業：


設定 Operations Manager 伺服器以允許在 Forefront TMG 電腦上手動部署代理程式.


建立 Operations Manager 的新存取規則.


在 Forefront TMG 電腦上安裝 Operations Manager 代理程式.


啟用 TMG 拓撲檢視.

設定 Operations Manager 伺服器以允許在 Forefront TMG 電腦上手動部署代理程式
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為 Operations Manager 2007 伺服器上的手動代理程式部署設定管理伺服器設定

	1.
在 Operations 主控台中按一下 [系統管理]。

2.
在 [系統管理] 窗格中按一下 [設定]。

3.
在 [設定] 窗格中展開 [類型: 伺服器]，以滑鼠右鍵按一下 [安全性]，然後按一下 [內容]。

4.
在 [通用管理員伺服器設定 - 安全性] 對話方塊的 [一般] 索引標籤中，按一下 [檢閱擱置管理檢視中，新增的手動代理程式安裝]，然後再按 [確定]。

5.
完成手動代理程式安裝程序，並在 Forefront TMG 電腦上設定適當防火牆規則 (稍後說明) 之後，您必須在 [系統管理] 窗格的 [擱置動作] 檢視中，核准代理程式進行安裝。


建立 Operations Manager 的新存取規則

下列程序描述如何針對使用 Operations Manager 代理程式之 Forefront TMG 電腦的遠端監視，建立新的存取規則。 在 Forefront TMG Enterprise Edition 中，必須針對您要部署 Operations Manager 代理程式中的每個陣列執行此程序。 在 Forefront TMG Standard Edition 中，必須在您要部署 Operations Manager 代理程式的每部 Forefront TMG 電腦上執行此程序。
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針對 Forefront TMG 中的 Operations Manager 代理程式建立新的存取規則

	1.
按一下 [開始]，依序指向 [所有程式]、[Microsoft Forefront TMG]，然後按一下 [Forefront TMG 管理]。

2.
展開功能窗格中所需電腦底下的 [防火牆原則] 節點。

3.
建立新的電腦組： 

a.
按一下 [工具箱] 索引標籤，然後選取 [網路物件] 資料夾。

b.
按一下 [新增] 按鈕，然後從清單中選取 [電腦組]。

c.
輸入電腦組的名稱 (例如 SCOM 組)。

d.
[新增] Operation Manager 伺服器至電腦組，然後在完成時按一下 [確定]。

4.
按一下 [工作] 索引標籤，然後選取 [建立存取規則]。

5.
為存取規則命名 (例如，Operations Manager 代理程式)，然後按 [下一步]。

6.
在 [規則動作] 頁面上，選取 [允許]，然後按 [下一步]。

7.
在 [這個規則套用到] 頁面上：

a.
從清單中選擇 [選取的通訊協定]，然後按一下 [新增] 按鈕。

b.
在 [新增通訊協定] 對話方塊中，展開 [基礎結構] 資料夾。

c.
選取 [System Center Operation Manager 代理程式]，然後按一下 [新增]。

d.
選取 [System Center Operation Manager 代理程式安裝]，按一下 [新增]，然後再按 [關閉]。

e.
按 [下一步]。

8.
在 [存取規則來源] 頁面上：

a.
按一下 [新增]。

b.
在 [新增網路實體] 對話方塊中，展開 [網路] 資料夾，選取 [本機主機]，按一下 [新增]，然後再按 [關閉]。

c.
按 [下一步]。

9.
在 [存取規則目的地] 頁面上： 

a.
按一下 [新增]。

b.
在 [新增網路實體] 對話方塊中，展開 [電腦組] 資料夾，選取該電腦組 (例如 SCOM 組)，按一下 [新增]，然後再按 [關閉]。

c.
按 [下一步]。

10.
在 [使用者組] 頁面上，按 [下一步]。

11.
在 [完成新增存取規則精靈] 頁面上，按一下 [完成]。

12.
按一下 [套用] 以儲存變更，並更新設定。


在 Forefront TMG 電腦上安裝 Operations Manager 代理程式

Operations Manager 代理程式會在 Operations Manager 監視的每部電腦上執行。 Operations Manager 代理程式一般是透過在 Operations Manager 伺服器上從 Operations Manager 2007 管理員主控台啟動 [探索精靈] 來安裝。 由於 Microsoft Firewall 服務會封鎖 Operations Manager 伺服器與 Forefront TMG 電腦之間安裝 Operations Manager 代理程式所需的流量，建議您在每部 Forefront TMG 電腦上，按照以下所描述的程序，以手動方式為您要設定為 Operations Manager 代理程式的電腦安裝 Operations Manager 代理程式。
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在 Forefront TMG 電腦上以手動方式安裝 Operations Manager 代理程式

	1.
在您要安裝代理程式的電腦上，從 Operations Manager 2007 安裝媒體執行 SetupOM.exe。

2.
按一下 [代理程式] 以安裝代理程式。

3.
在 [代理程式安裝精靈] 中選取 [指定管理群組資訊] 選項。

4.
在 [管理群組設定] 頁面上指定下列項目： 


在 [管理群組名稱] 方塊中，輸入代理程式要連線的管理群組名稱。


在 [管理伺服器名稱] 方塊中，輸入 Operations Manager 2007 伺服器的完整網域名稱 (FQDN)。

5.
選取 [Local System] 或指定代理程式動作帳戶的網域使用者帳戶。

6.
完成 [代理程式安裝精靈]。
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在 Operations Manager 伺服器上核准代理程式

	1.
在 Operations Manager 主控台中按一下 [系統管理] 按鈕。

2.
按一下 [系統管理]，展開 [系統管理]，展開 [裝置管理]，然後按一下 [擱置管理]。

3.
在 [擱置管理] 窗格的 [類型: 手動安裝代理程式] 中選取電腦。

4.
以滑鼠右鍵按一下電腦，然後按一下 [核准]。

5.
在 [手動安裝代理程式] 對話方塊中，按一下 [核准] 以便在 [代理程式管理] 節點中顯示電腦，表示這些電腦已準備就緒可進行管理。
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附註

被拒絕的代理程式會保留在 [擱置管理] 中，直到代理程式針對 [管理群組] 解除安裝為止。


啟用 TMG 拓撲檢視

若要啟用 TMG 拓撲檢視，您必須設定所有 Forefront TMG 伺服器來探索其他 Forefront TMG 伺服器上的物件，如下所示：

1.
開啟 System Center Operations Manager 主控台，按一下 [系統管理] 索引標籤，然後選取 [代理程式管理]。

2.
針對由此管理組件所監視陣列部署中的每部電腦：

a.
以滑鼠右鍵按一下電腦名稱，然後選取 [內容]。

b.
在 [代理程式內容] 對話方塊中，按一下 [安全性] 索引標籤。

c.
在 [安全性] 索引標籤上選取 [允許此代理程式作為 Proxy 並探索其他電腦中的受管理物件]，然後按一下 [確定]。
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重要事項

您必須先重新啟動 OpsMgr 健全狀況服務，新的代理程式 Proxy 才會生效。

如果環境中代理程式的數量太多，以手動方式啟用每部 Forefront TMG 伺服器不是實際可行的作業，請使用下列 PowerShell 指令碼：

param ($serverName,$groupDisplayName) 
 add-pssnapin "Microsoft.EnterpriseManagement.OperationsManager.Client"; 
 set-location "OperationsManagerMonitoring::";
 new-managementGroupConnection -ConnectionString:$serverName; 
 set-location $serverName; 
 $group = get-monitoringobject | where {$_.DisplayName -eq $groupDisplayName} 
 $relatedMonitoringObjects = $group.GetRelatedMonitoringObjects() 
 foreach($monitoringObject in $relatedMonitoringObjects) 
 { 
     $agent = get-agent | where {$_.PrincipalName -eq $monitoringObject.DisplayName} 
     if($agent -ne $null) 
     { 
        "Enabling proxying for " + $agent.PrincipalName 
        $agent.ProxyingEnabled = $true 
        $agent.ApplyChanges() 
     } 
 } 


若要執行此指令碼，請將上述指令碼複製並貼入 [記事本] 中，在管理伺服器上將該檔案儲存為 C:\EnableProxying.ps1，然後使用下列語法執行該檔案： 
powershell C:\EnableProxying.ps1 -ServerName:localhost -groupDisplayName:'Microsoft Forefront TMG Computers' 
上述命令會在本機管理伺服器上，針對顯示名稱為 'Microsoft Forefront TMG Computers' 的所有代理程式，啟用代理程式 Proxy。 若要依不同的電腦群組執行此指令碼，請變更 -groupDisplayName 參數中的電腦群組顯示名稱。

此管理組件中的檔案

Forefront TMG 管理組件中包含下列檔案：


Microsoft.Forefront.TMG.mp


OM2007_MP_TMG.doc


EULA.rtf
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附註

中文 Forefront TMG 管理組件中包含一個額外的檔案，稱為： 
Microsoft.Forefront.TMG.[LNG].mp (其中 [LNG] 是以表示組件語言的 3 個字母取代)。 

兩個 .mp 檔案都必須匯入 Operations Manager 2007 中，才能啟用語言支援。

如何匯入 Forefront TMG 管理組件

如需有關匯入管理組件的指示，請參閱如何在 Operations Manager 2007 中匯入管理組件 (http://go.microsoft.com/fwlink/?LinkId=142351)。

匯入 Forefront TMG 管理組件之後，建立新的管理組件，在其中儲存覆寫及其他自訂。

建立自訂的新管理組件

大部分廠商的管理組件都是密封的，讓您無法變更管理組件檔案中的任何原始設定。 但是您可以建立自訂 (例如覆寫或新的監視物件)，並儲存至不同的管理組件。 根據預設，Operations Manager 2007 會將所有自訂儲存至預設管理組件。 最佳作法是：您要自訂的每個已密封的管理組件都應該建立不同的管理組件。

建立新的管理組件來儲存覆寫具有下列優點： 


這種作法可簡化將測試及預先生產環境中所建立自訂匯出至生產環境的處理序。 例如，您可以不匯出包含來自多個管理組件之自訂的預設管理組件，而改為只匯出包含單一管理組件之自訂的管理組件。


您可以刪除原始管理組件，而不需要先刪除預設管理組件。 包含自訂的管理組件是與原始管理組件相依。 由於這種相依性，您必須先刪除含自訂的管理組件，才能刪除原始管理組件。 如果所有自訂都儲存至預設管理組件，則您必須先刪除預設管理組件，才能刪除原始管理組件。


更容易追蹤及更新個別管理組件的自訂。

如需有關密封及未密封管理組件的詳細資訊，請參閱管理組件格式 (http://go.microsoft.com/fwlink/?LinkId=108355)。 如需有關管理組件自訂和預設管理組件的詳細資訊，請參閱關於 Operations Manager 2007 中的管理組件 (http://go.microsoft.com/fwlink/?LinkId=108356)。

選用設定

匯入 Forefront TMG 管理組件之後，它就會開始探索及監視電腦，而不需要任何額外設定。 但是，您可以依您的環境和喜好設定 Forefront TMG 管理組件。 例如，您可以啟用根據預設停用的規則，或者如果依預設啟用的效能測量規則在您的伺服器上因為緩慢的 WAN 連結而降低效能，您可以關閉這些規則。
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啟用規則

	1.
在 Operations 主控台中，按一下 [導覽] 功能表上的 [製作]。

2.
在功能窗格中展開 [管理組件物件]，然後按一下 [規則]。
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附註

若只要顯示 Forefront TMG 管理組件的規則，請按一下工具列上的 [領域]，然後在 [目標] 之下選取適當伺服器元件的核取方塊。

3.
在 [規則] 底下，以滑鼠右鍵按一下您要開啟的規則，指向 [覆寫]，再指向 [覆寫規則]，然後按一下 [針對以下類型的所有物件:  <物件類型>]。

4.
在 [覆寫控制參數] 底下的 [覆寫] 欄中，選取 [已啟用] 選項。

5.
在 [覆寫設定] 欄的下拉式功能表中，按一下 [真]，然後再按 [確定]。
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停用規則

	1.
在 Operations 主控台中，按一下 [導覽] 功能表上的 [製作]。

2.
在功能窗格中展開 [管理組件物件]，然後按一下 [規則]。
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附註

若只要顯示 Forefront TMG 管理組件的規則，請按一下工具列上的 [領域]，然後在 [目標] 之下選取適當伺服器元件的核取方塊。

3.
在 [規則] 底下，以滑鼠右鍵按一下您要關閉的規則，指向 [覆寫]，再指向 [停用規則]，然後按一下 [針對以下類型的所有物件: <物件類型>]。


調整效能閾值規則

以下是效能閾值規則範例，其中的閾值可能需要您稍作調整以配合您的環境需求。 您應該評估這項閾值，以判斷預設閾值是否適合您的環境。 如果預設閾值不適合您的環境，您應該設定相關效能計數器的基準，然後進行覆寫調整閾值。

	規則名稱
	預設閾值

	Forefront TMG Server： 防火牆 -- 可用的背景工作執行緒監視
	3 (如果連續 3 次取樣，效能計數器值為零，則監視狀態不良)


安全性考量

所有管理組件工作都需要「動作帳戶」在 Forefront TMG 代理程式電腦上具有「系統管理員」使用者權限。 使用低權限帳戶無法執行任何工作。

了解管理組件作業

下列主題說明 Forefront TMG 管理組件作業，其中包括：


管理組件探索的物件

類別

健康狀態如何縮合

主要監視實例
管理組件探索的物件

Forefront TMG 管理組件會自動探索下表中所描述的物件類型。

	名稱
	描述
	探索

	Microsoft Forefront TMG 設定存放區伺服器角色
	此類別代表執行 Windows Server 作業系統之伺服器上 Forefront TMG 設定存放區伺服器的安裝。
	此類型物件會在每一個存放 Forefront TMG 設定資料而執行 Windows Server 作業系統的伺服器上進行探索。

	Microsoft Forefront TMG 防火牆角色
	此類別代表執行 Windows Server 之伺服器上 Forefront TMG 防火牆伺服器的安裝。
	此類型物件會在每一個執行基本 Forefront TMG 防火牆服務而執行 Windows Server 作業系統的伺服器上進行探索。

	Microsoft Forefront TMG 啟用快取的防火牆元件
	在 Forefront TMG 防火牆安裝上啟用快取功能時，此類別代表 Forefront TMG 快取功能。
	TMG 啟用快取類別的執行個體是由 Forefront TMG 電腦上的 FPC COM 物件進行探索。

	Microsoft Forefront TMG 啟用 VPN 的防火牆元件
	在 Forefront TMG 防火牆伺服器安裝上啟用虛擬私人網路 (VPN) 功能時，此類別代表 Forefront TMG 虛擬私人網路 (VPN) 功能。
	TMG 啟用 VPN 類別的執行個體是由 Forefront TMG 電腦上的 FPC COM 物件進行探索。

	Microsoft Forefront TMG 啟用 NLB 的防火牆元件
	在 Forefront TMG 防火牆伺服器安裝上啟用網路負載平衡功能時，此類別代表 Forefront TMG 網路負載平衡 (NLB) 功能。
	此類型物件會在每一個具有已啟用 NLB 功能之 Forefront TMG 防火牆基本安裝而執行 Windows Server 作業系統的伺服器上進行探索。

	啟用 WebProxy 的防火牆元件
	在 Forefront TMG 防火牆伺服器安裝上啟用 Web Proxy 功能時，此類別代表 Forefront TMG Web Proxy 功能。
	此類型物件會在每一個具有已啟用 Web Proxy 功能之 Forefront TMG 防火牆基本安裝而執行 Windows Server 作業系統的伺服器上進行探索。

	Microsoft Forefront TMG 啟用發行的防火牆元件
	在 Forefront TMG 防火牆伺服器安裝上啟用發行功能時，此類別代表 Forefront TMG 發行功能。
	此類型物件會在每一個具有已在此伺服器上套用發行規則之 Forefront TMG 防火牆基本安裝而執行 Windows Server 作業系統的伺服器上進行探索。

	Microsoft Forefront TMG 記錄： 文字檔
	此類別代表記錄至 Forefront TMG 電腦上的文字檔案。
	此類型物件會在具有已使用文字檔記錄功能之 Forefront TMG 安裝而執行 Windows Server 作業系統的伺服器上進行探索。

	Microsoft Forefront TMG 記錄： SQL Server Express 資料庫
	此類別代表記錄至 Forefront TMG 電腦上的 SQL Server Express 資料庫 (本機 MSDE)。
	此類型物件會在具有已使用 SQL Server Express 資料庫記錄功能之 Forefront TMG 安裝而執行 Windows Server 作業系統的伺服器上進行探索。

	Microsoft Forefront TMG 記錄： SQL 資料庫
	此類別代表記錄至 Forefront TMG 電腦上的 SQL 資料庫。
	此類型物件會在具有已使用 SQL 資料庫記錄功能之 Forefront TMG 安裝而執行 Windows Server 作業系統的伺服器上進行探索。

	Microsoft Forefront TMG 企業
	此類別代表 Forefront TMG 架構中所定義「企業」類型的物件。
	TMG 企業類別的執行個體是由 Forefront TMG 電腦上的 FPC COM 物件進行探索。

	Microsoft Forefront TMG 陣列
	此類別代表 Forefront TMG 架構中所定義「陣列」類型的物件。 此類型物件是伺服器的邏輯容器。
	TMG 陣列類別的執行個體是由 Forefront TMG 電腦上的 FPC COM 物件進行探索。

	Microsoft Forefront TMG 惡意程式碼檢查防火牆元件
	在 Forefront TMG 防火牆伺服器安裝上啟用惡意程式碼檢查功能時，此類別代表 Forefront TMG 惡意程式碼檢查功能。
	TMG 惡意程式碼檢查類別的執行個體是由 Forefront TMG 電腦上的 FPC COM 物件進行探索。

	Microsoft Forefront TMG SMTP 保護防火牆元件
	在 Forefront TMG 防火牆伺服器安裝上啟用 SMTP 保護功能時，此類別代表 Forefront TMG SMTP 保護功能。
	TMG SMTP 保護類別的執行個體是由 Forefront TMG 電腦上的 FPC COM 物件進行探索。

	Microsoft Forefront TMG SIP 防火牆元件
	在 Forefront TMG 防火牆安裝上啟用 SIP 功能時，此類別代表 Forefront TMG SIP 功能。
	TMG SIP 類別的執行個體是由 Forefront TMG 電腦上的 FPC COM 物件進行探索。

	Microsoft Forefront TMG URL 篩選防火牆元件
	在 Forefront TMG 防火牆伺服器安裝上啟用 URL 篩選功能時，此類別代表 Forefront TMG URL 篩選功能。
	TMG URL 篩選類別的執行個體是由 Forefront TMG 電腦上的 FPC COM 物件進行探索。

	Microsoft Forefront TMG NIS 防火牆元件
	在 Forefront TMG 防火牆伺服器安裝上啟用網路檢查系統功能時，此類別代表 Forefront TMG 網路檢查系統 (NIS) 功能。
	TMG NIS 類別的執行個體是由 Forefront TMG 電腦上的 FPC COM 物件進行探索。

	Microsoft Forefront TMG ISP 備援防火牆元件
	在 Forefront TMG 防火牆伺服器安裝上啟用 ISP 備援功能時，此類別代表 Forefront TMG ISP 備援功能。
	TMG ISP 備援類別的執行個體是由 Forefront TMG 電腦上的 FPC COM 物件進行探索。

	Microsoft Forefront TMG 企業管理伺服器
	此類別代表 Forefront TMG 架構中所定義 EMS 類型的物件。
	TMG EMS 類別的執行個體是由 Forefront TMG 電腦上的 FPC COM 物件進行探索。


類別

下圖顯示在此管理組件中定義的類別。 加陰影的方塊表示在其他管理組件中定義的類別，而定義類別的管理組件則加上括弧表示。
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健康狀態如何縮合

下圖顯示在「企業陣列」與「獨立陣列」模式下，元件的健康狀態如何縮合在此管理組件中。
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主要監視實例

下表列出 Forefront TMG 管理組件中所包含的主要監視實例：

	實例
	描述

	Forefront TMG 元件監視
	Forefront TMG 元件會執行下列監視類型：


事件架構監視


指令碼 COM 監視


效能閾值監視


服務監視


效能資料收集

	Forefront TMG 連線能力監視
	此實例啟用的連線能力監視是：Forefront TMG 電腦與所發行服務、網際網路及基礎結構服務 (例如驗證和名稱解析) 等的連線。


附錄： 報告

Forefront TMG 管理組件中包含下列報告。 
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附註

您應該允許最多達三十分鐘，讓新管理組件的報告顯示在報告主控台上。

	報告名稱
	類型
	描述

	TMG 企業設定
	設定
	此報告會顯示 TMG 企業及其內容。

	TMG 陣列設定
	設定
	此報告會顯示 TMG 陣列及其內容。

	TMG CSS 設定
	設定
	此報告會顯示 TMG 設定存放區伺服器及其內容。

	TMG 防火牆設定
	設定
	此報告會顯示 TMG 防火牆伺服器及其內容。

	TMG 防火牆伺服器 - TMG 效能
	效能
	此報告會顯示 TMG 防火牆伺服器的 TMG 相關效能資料。

	TMG 防火牆伺服器 - 核心效能
	效能
	此報告會顯示 TMG 防火牆伺服器的伺服器相關效能資料。

	常見警示
	此報告顯示 TMG 管理組件常見的警示。

	常見事件
	此報告顯示 TMG 管理組件常見的事件。


附錄： 指令碼

Forefront TMG 管理組件中包含下列指令碼。

	指令碼
	描述

	ReportingConfigurationStateMonitor.vbs
	輸出「報告 - 設定狀態」監視的監視狀態。

	ReportingAvailabilityStateMonitor.vbs
	輸出「報告 - 可用性狀態」監視的監視狀態。

	FirewallServerRoleTargetedDisc.vbs
	可識別防火牆與陣列內容的探索指令碼，在防火牆伺服器上執行。

	FirewallHosts<ComponentName>RelDisc.vbs
	可識別防火牆上已指定元件關聯性的探索指令碼。

	EMSTargetedTopologyDisc.vbs
	可識別企業內容的探索指令碼，在 EMS 伺服器上執行。

	<ComponentName>ComponentDiscovery.vbs
	可識別防火牆上已指定元件的探索指令碼。

	ArrayTargetedCSSDisc.vbs
	可識別獨立陣列中 CSS 設定的探索指令碼。

	Microsoft.Forefront.TMG.GeneralTasks.vbs
	MP 中提供的所有工作都是從此指令碼執行。

	ForefrontTMGLogDriveFreeSpaceMonitor.vbs
	輸出「記錄 - 記錄磁碟可用空間」監視的監視狀態。

	ForefrontTMGAdMembershipMonitor.vbs
	輸出「防火牆 - 新增成員資格」監視的監視狀態。

	ForefrontTMGConnVerMonitor.vbs
	輸出「防火牆 - 連線能力檢查器」監視的監視狀態。

	ForefrontTMGConfigurationStateMonitor.vbs
	輸出「防火牆 - 設定」監視的監視狀態。

	ForefrontTMGConnectivityStateMonitor.vbs
	輸出「防火牆 - 連線能力」監視的監視狀態。
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